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フィッシング詐欺
消費者被害を防止するために
若者が悪質商法の被害に遭っています
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〒112-8555
東京都文京区春日1-16-21
文京シビックセンター地下2階
TEL 03-5803-1105／FAX 03-5803-1342
　　 相談専用  TEL 03-5803-1106
受付時間　9:30～16:00（月～金　※祝日・年末年始を除く）

●地下鉄
東京メトロ丸ノ内線・南北線

都営三田線・大江戸線

●都営バス

●文京区コミュニティバスB ぐる

文京シビックセンター
最寄駅

春日駅前 下車
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くらしのパートナーくらしのパートナー

文京区消費生活センター
地下2階 産業とくらしプラザ内

文京シビックセンター

　これらの被害はフィッシング詐欺によるもので
す。フィッシング詐欺とは、実在する事業者名な
どをかたってメールやＳＭＳを送り付け、ＩＤ、パ
スワード、クレジットカード番号などの個人情報
を盗み取ることです。事例1のように「重要なお
知らせ」と表記したり、「至急」「緊急」といった件名
を用いたりして急がせ、本物そっくりな偽のホー
ムページなどに誘導して情報を入力させて騙し

取ります。犯罪者は、盗んだ情報を使ってショッピ
ングサイトなどにアクセスして不正利用を行う手
口で、気付くのが遅れると、高額な被害に遭うこ
とがあります。
　被害に遭わないためには、メールやＳＭＳに記
載されたＵＲＬにはアクセスせず、事業者のホー
ムページに記載された連絡先に問い合わせるか、
公式アプリやブックマーク（いつも使っているお
気に入り）からサイトにアクセスして確認しましょ
う。そもそも、ショッピングサイトやクレジット
カード会社などが、ＩＤやパスワードを確認する
ためのメールを送ることはありません。送信元の
メールアドレスが偽造されているケースもありま
すので、メールアドレスの表示名で本物と判断す
るのは危険です。
　万が一被害に遭ってしまったときは、入力した
ＩＤ・パスワード・暗証番号等を変更し、キャリア
決済の場合は携帯電話会社や決済されたサイト
に連絡しましょう。クレジットカードの場合は、ク
レジットカード会社に連絡して調査を依頼し、
カード番号を変更しましょう。

　消費者被害は自分には関係ない、と思っていませんか？

最近では、ＳＮＳを悪用して近づき、親しくなったと思い込

ませて高額な商品やサービスの契約を迫る手口が増えて

います。悪質商法等のトラブルは身近に潜み、誰もが被害

に遭うおそれがあります。

　被害に遭った時や心配な時は、すぐ消費生活センターへ

ご相談ください。

【事例】
①ＳＮＳで知り合った人に誘われて会ってみたら、「スキル

アップになる」「将来成功できる」などとオンラインサロ

ンの入会を勧められ、高額な契約をさせられる。

②先輩から「簡単にもうかる」と投資アプリの購入を勧めら

れる。友人を誘えば紹介料も入ると言われ、学生ローン

で借りて契約するが、全くもうからず、借金だけが残る。

契約している携帯電話会社名で
「【重要なお知らせ】未払い料金お支払いのお
願い」というＳＭＳ（ショートメッセージ）が届
いた。記載されていたＵＲＬにアクセスし、携
帯電話会社のＩＤ・パスワード・暗証番号を入
力した後、２段階認証の確認メールが届いた
ので認証した。すると、その日から次々と通販
サイトで商品を買われ、キャリア決済されて
しまった。

会員登録している大手通販サイト運
営業者から、登録しているクレジットカードが
利用できないというメールが届いた。添付さ
れたＵＲＬをクリックして、別のクレジット
カード情報を入力したところ、クレジットカー
ドが不正利用され、高額な請求を受けた。

若者が悪質商法の被害に
遭っています

若者が悪質商法の被害に
遭っています

フィッシング詐欺 ハイ！ こちら
  相談室です

～実在する組織をかたる
　メールやＳＭＳに
　注意しましょう～

～きっかけはSNS!? それ、悪質商法かも!～

ご相談は
文京区消費生活センター消費者相談　
☎０３‒５８０３‒１１０６
または、　　　　　　
（局番なし）☎１８８
※お近くの消費生活相談窓口につながります。
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